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1. Introduccion

El presente documento tiene por objeto establecer la Politica de Seguridad de la Informacion
para ERITEA SISTEMAS S.L.U. en base a los requisitos dispuestos en el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad; asegurando asi la
confidencialidad, integridad y disponibilidad de los sistemas de informacion de la empresa v,
por supuesto, garantizando el cumplimiento de todas las obligaciones legales aplicables.

ERITEA SISTEMAS S.L.U. es una empresa que presta servicios de consultoria avanzada de
sistemas, soporte IT, suministro de infraestructura hardware e instalacion, configuracion,
mantenimiento y puesta en marcha de sistemas informaticos, prestados tanto a empresas
privadas como a Administraciones y organismos publicos.

ERITEA SISTEMAS S.L.U. tiene personalidad juridica propia y plena capacidad de obrar para
administrar, adquirir, contratar, asumir obligaciones, asi como renunciar y ejercer libremente
toda clase de derechos y acciones ante las Administraciones publicas.

ERITEA SISTEMAS S.L.U. establece objetivos de seguridad de la informacién encaminados a
proteger con las mayores garantias, la integridad, la confidencialidad, la disponibilidad, la
trazabilidad y la autenticidad de la informacion objeto de tratamiento dentro de sus
competencias.

Para garantizar una apropiada seguridad de la informacién, ERITEA SISTEMAS S.L.U. aplica las
mas adecuadas medidas de seguridad en todos los Departamentos, reforzando la prevencion,
deteccidn y respuesta de incidentes de seguridad.

Los sistemas de informacién y comunicaciéon de ERITEA SISTEMAS S.L.U. estan protegidos
contra potenciales amenazas que puedan poner en peligro la confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de la informacion. A tal fin, la empresa adopta una
estrategia de seguridad de la informacion que permite cumplir con los requisitos establecidos
por el Esquema Nacional de Seguridad; aplica un sistema de mejora continua, supervisa y
garantiza unos adecuados niveles de servicios; sigue y analiza las vulnerabilidades reportadas y
prepara una respuesta efectiva a los incidentes de seguridad con el fin de garantizar la
continuidad de los servicios.

Dentro del enfoque de la seguridad de la informacion como parte integral de los servicios
prestados por ERITEA SISTEMAS S.L.U. y de su funcionamiento interno, tiene una especial
importancia la proteccion de datos personales, por lo que muchas de las medidas implantadas
estan encaminadas a proteger proactivamente dichos datos, velando por el cumplimiento de
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lo dispuesto en la legislacién vigente en materia de proteccion de datos personales dentro del
marco normativo europeo y espafiol.

2. Alcance

Esta politica es aplicable a:

3.

Todos los activos, sistemas de informacion y comunicacién y actividades de
tratamiento de datos de caracter personal de los que ERITEA SISTEMAS S.L.U.
sea titular o responsable, tenga encomendada su gestién o sean usados para el
ejercicio de las competencias que le son propias en el ambito de sus actividades
profesionales.

Todos los Departamentos.

Todo el personal de ERITEA SISTEMAS S.L.U.

Todo el personal externo que preste servicios a ERITEA SISTEMAS S.L.U.

Todo el personal externo que pueda acceder a los sistemas de informacion de
ERITEA SISTEMAS S.L.U.

Mision

La misién de ERITEA SISTEMAS S.L.U. es ayudar a empresas y organizaciones a
desarrollar su actividad comercial dentro de la sociedad, a través de medios
tecnologicos que favorezcan, a su vez, el desarrollo de las personas que las conforman.

Los objetivos de servicio de la empresa son los siguientes:

Ofrecer servicios de valor a nuestros clientes, abarcando consultorias en
Sistema en Virtualizacion, Consolidacion de CPD, Soluciones de alta
disponibilidad e hiperconvergencia. Soluciones de almacenamiento enterprise y
redundancia, asi como almacenamiento de alto rendimiento FLASH.

Aportar soluciones a nivel de operador: VPNs, doble factor de autenticacion,
Firewalls y reglas de enrutamiento, tanto simple como avanzado con
protocolos BGP, OSPF, etc.

Prestar a nuestros clientes de naturaleza tanto publica como privada, servicios
de externalizacion completa de sus sistemas: help desk, consultoria vy
asesoramiento, dejando al cliente las labores de coordinacidn del servicio.
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VI.

Proporcionar soluciones de ciberseguridad, descubriendo nuevas técnicas y
tacticas de ataques informdticos y evasion para proteger rapidamente a
nuestros clientes.

Acometer proyectos de servicio completos: consultoria, planificacién,
despliegue, instalaciéon, configuracién, migracién, puesta en marcha vy
mantenimiento  posventa; suministrando ademas la infraestructura
hardware/software necesaria (puestos de trabajo, servidores, almacenamiento,
electrénica de comunicaciones, etc.).

Ofrecer transparencia al cliente en la prestacion de cualquier servicio, pudiendo
ver en todo momento la trazabilidad de los proyectos en curso, asi como las
incidencias resueltas, cerradas o en curso con persanal interno.

ERITEA SISTEMAS S.L.U. asume los siguientes objetivos en materia de seguridad de la

informacion:

VIl.  Reforzar la cultura de la organizacion en materia de seguridad de la informacion
y proteccion de datos.

VIIl.  Asegurar que se cumpla la normativa vigente en materia de seguridad y
proteccion de datos a las que la organizacion deba someterse.

IX.  Establecer una estructura organizativa adecuada para la gestién de la seguridad
de la informacién definiendo los roles y los comités necesarios, ademas de las
funciones y las respectivas responsabilidades.

X.  Situar a ERITEA SISTEMAS S.L.U. en el cuadrante de las entidades mas
avanzadas en materia de seguridad de la informacién en el dmbito de los
servicios prestados a las Administraciones Publicas.

Xl.  Garantizar la disponibilidad de los servicios y la eficacia de las medidas de

seguridad implantadas por medio de evaluaciones y auditorias.

4. Marco legal y regulatorio aplicable

Se evitara cualquier tipo de incumplimiento de las leyes u obligaciones legales,

reglamentarias o contractuales y de los requisitos de seguridad que afecten a los
sistemas de informacién de ERITEA SISTEMAS S.L.U.

La legislacién aplicable a ERITEA SISTEMAS S.L.U. en el marco de la seguridad de la
informacion es la siguiente:
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A nivel europeo:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de Julio
de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacion de la Uniodn.

A nivel estatal:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico.

Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley
de Propiedad Intelectual, aprobado por el Real Decreto Legislativo 1/1996, de
12 de abril, y por el que se incorporan al ordenamiento juridico espafiol la
Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de febrero
de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo,
de 13 de septiembre de 2017.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y
armonizando las disposiciones legales vigentes sobre la materia.

Real Decreto-ley 14/2019 de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracién digital,
contratacion del sector publico y telecomunicaciones.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento

Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014
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Real Decreto 1150/2021, de 28 de diciembre, por el que se aprueba la
Estrategia de Seguridad Nacional 2021.

Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacion.

Real Decreto 43/2021, de 26 de enero, en lo relativo al marco estratégico e
institucional de seguridad de las redes y sistemas de informacion, la supervision
del cumplimiento de las obligaciones de seguridad de los operadores de
servicios esenciales y de los proveedores de servicios digitales, y la gestion de
incidentes de seguridad.

Guias CCN-STIC (800), Abstracts e Instrucciones Técnicas de Seguridad

5 Organizacion de la Seguridad

5.1 Comité de Seguridad

El Comité de Seguridad coordina la seguridad de la informacion en la organizacion y
establece la estrategia. Estda compuesto por el responsable de la Informacion y del

Servicio, el Responsable de Seguridad y el Responsable del Sistema.

El Comité de Seguridad de la Informacion cuenta con los siguientes perfiles:

Perfiles a nivel de Gobierno:

Responsable de la Direccion
Responsable de Tratamiento de Datos
Responsable de la Informacion
Responsable del Servicio

Perfiles a nivel de Supervision:

Responsable de Seguridad

Perfiles a nivel Operativo:

Responsable de Sistema. ‘

7124




> POLITICA DE SEGURIDAD DE Version 01

ERITEA LA INFORMACION (ENS) 15/05/2024

SISTEMAS

El Comité tiene las siguientes funciones:

a)
b)
c)
d)

e)

h)

)
j)

Promover la seguridad de los activos y servicios de ERITEA SISTEMAS S.L.U.
Disefiar la estructura de la documentacion de seguridad.

Valorar y proponer la aprobacion de toda la documentacion de seguridad.
Vigilar el cumplimiento de las obligaciones del responsable del tratamiento,
conforme las regula la normativa de proteccién de datos de caracter personal.
Difundir entre el personal al que se refiere el apartado 2 del presente
documento, el conocimiento de las obligaciones que le atafien y las
consecuencias en que pudiera incurrir en caso de incumplimiento.

Elaborar la estrategia de evolucién de la organizacion en lo que respecta a
seguridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, que estin
alineados con la estrategia decidida en la materia, evitando duplicidades.
Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacion
para su aprobacion por la Direccion

Aprobar la Normativa de Seguridad de la informacion.

Elaborar y aprobar los requisitos de formacion vy calificacion de
administradores, operadores y usuarios, desde el punto de vista de seguridad
de la informacion.

Monitorizar los principales riesgos residuales asumidos por la organizacion y
recomendar posibles actuaciones.

Monitorizar el desempefio de los procesos de gestion de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos. En particular,
velar por la coordinacion de las diferentes areas de seguridad en la gestion de
tales incidentes.

m) Promover la realizacidon de las auditorias periodicas que permitan verificar el

n)

p)

cumplimiento de las obligaciones del organismo en materia de seguridad.
Aprobar planes de mejora de la seguridad de la informacion de la organizacion.
En particular velara por la coordinacién de distintos planes que puedan
realizarse en diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables Wo entre diferentes dreas de la organizacion, elevando
aquellos casos en los que no tenga suficiente autoridad para decidir.
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5.2 Responsable de la Informacion y del Servicio

El responsable de la Informacidn/Servicio es una persona situada en el nivel Directivo
de la organizacion. Este cargo tiene la responsabilidad ultima del uso que se haga de
cierta informacion o prestacion de servicio y, por tanto, de su proteccion. El
responsable de la Informacion/Servicio es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de confidencialidad o de integridad.

El responsable de la Informaciéon/Servicio sera designado por la direccién de ERITEA
SISTEMAS S.L.U. y tiene como responsabilidad la ejecucion de todas las medidas de
seguridad adecuadas para ERITEA SISTEMAS S.L.U., incluida la elaboracién de la
documentacion de seguridad. Este cargo se ird renovando automaticamente hasta que
la Direccion anuncie la sustitucion de la persona que ocupa el cargo.

El responsable de la Informacién/Servicio dispone de la potestad de establecer los
requisitos de la informacion o del servicio en materia de seguridad o, en terminologia
del ENS, la potestad de determinar los niveles de seguridad de la informacién o de los
servicios.

La aprobacion formal de los niveles corresponde al responsable de Ila
Informacion/Servicio, que recibira la propuesta del Responsable de la Seguridad y del
Responsable del Sistema, dentro de la estructura creada en el comité correspondiente.

La Direccion de ERITEA SISTEMAS S.L.U. garantizarda qgue el Responsable de la
Informacién/Servicio participe de forma adecuada y en tiempo oportuno en todas las
cuestiones relativas a la seguridad de la informacion y a la proteccion de datos
personales.

La Direccion de ERITEA SISTEMAS S.L.U. respaldara al Responsable de la
Informacién/Servicio en el desempefio de las funciones mencionadas en el articulo 39
del RGPD, facilitando los recursos necesarios para el desempefo de dichas funciones y
el acceso a los datos personales y a las operaciones de tratamiento, y para el
mantenimiento de sus conocimientos especializados.
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La Direccion de ERITEA SISTEMAS S.L.U. garantizara que el responsable de la
Informacion/Servicio no reciba ninguna instruccion en lo que respecta al desempeno
de dichas funciones. El responsable de la Informacién/Servicio rendird cuentas
directamente al mas alto nivel jerarquico del responsable o encargado.

Las personas interesadas podran ponerse en contacto con el responsable de la
Informacion/Servicio por lo que respecta a todas las cuestiones relativas a la seguridad
de la informacion y a la proteccion de datos personales.

El responsable de la Informacion/Servicio estara obligado a mantener el secreto o la
confidencialidad en lo que respecta al desempefio de sus funciones, de conformidad
con el Derecho de la Union o de los Estados miembros.

El responsable de la Informacién/Servicio podra desempefar otras funciones y
cometidos. La Direccion garantizara que dichas funciones y cometidos no den lugar a
conflicto de intereses.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la
informacion que maneja (a veces se dice que ‘se heredan los requisitos’), y suele
afiadir requisitos de disponibilidad, asi como otros como accesibilidad,
interoperabilidad, etc.

El responsable de la Informacion/Servicio tendra como minimo las siguientes
funciones:

a) Informar y asesorar a los empleados que se ocupen del tratamiento de las
obligaciones que les incumben en virtud del ENS y de otras disposiciones
aplicables en materia de seguridad de la informacion y de proteccion de datos,
vigentes en Espafia o en la Unidn o de los Estados miembros.

b) Supervisar el cumplimiento del Marco Regulador de la Privacidad y Seguridad
de la Informacion, incluida la asignacion de responsabilidades, la concienciacion
y formacion del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes.

c) Proporcionar los recursos y medios adecuados para el cumplimiento de los
principios basicos, reqdisitos minimos y Marco regulador en materia de
Privacidad y Seguridad de la Informacion.
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d) Evaluar los niveles de seguridad de la Informacion tratada y de los servicios
prestados.

e) Asumir las funciones explicitamente atribuidas a la figura del Responsable de la
Informacion/Servicio en el ENS.

f) Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la seguridad de la informacién y supervisar su aplicacion de
conformidad con lo dispuesto en el ENS.

g) Informar al Responsable de Seguridad de la Informacién sobre el cumplimiento
de los niveles de seguridad y resto de requerimientos que se definan.

h) Cooperar con las autoridades de control y los CERT (Computer Emergency
Reaction Team).

El detalle de las funciones del responsable se encuentra en el documento “Fichas de
Puestos”,

El Responsable de la Informacién/Servicio desempefiara sus funciones prestando la
debida atencion a los riesgos asociados a las operaciones de tratamiento, teniendo en
cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.

5.3 Responsable de Seguridad

El Responsable de Seguridad serd designado por la direccion de ERITEA SISTEMAS
S.L.U. y tiene como responsabilidad la determinacién de las decisiones para satisfacer
los requisitos de seguridad de la informacion y de los servicios. Este cargo se ira
renovando automaticamente hasta que la Direccion anuncie la sustitucion de la
persona que ocupa el cargo.

Con independencia de la obligacion genérica referida a la implantacion, coordinacion y
control de las medidas de seguridad, se enumeran a continuacion, a titulo enunciativo,
las funciones minimas concretas del Responsable de Seguridad:

a) Colaborar, cooperar y asistir al Responsable de la Informacion/Servicios en el
desarrollo de sus funciones con la asistencia técnica del 6rgano competente de
los sistemas de informacion que soporten los servicios.

b) Desarrollar, operar y mantener el Sistema de Gestion de la Seguridad de la
Informacion, en adelante SGSI, apoyado por todos los responsables.
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Proponer el desarrollo de documentos técnicos del Marco Regulador vy
elevarlos a la persona titular competente para su aprobacion. Proponer los
planes de Privacidad y Seguridad de la Informacion, auditorias, continuidad de
los servicios, formacién y concienciacion y observar su ejecucion, asi como su

seguimiento.

d) Establecer y comprobar todos los procedimientos y estandares necesarios para
la correcta aplicacion de la normativa de seguridad.

e) Adoptar, con la mayor inmediatez, las medidas oportunas para subsanar
cualquier anomalia que haya producido una incidencia e importar al Comité los
impresos en que se hayan registrado las incidencias.

f) Cuando las incidencias hayan afectado a datos personales, el Responsable de
Seguridad debera comunicar inmediatamente la incidencia a la AEPD.

g) A intervalos planificados, recibir y revisar informacion sobre el desempefio y
cumplimiento del sistema de gestion de la Seguridad de la Informacion.

h) Asumir las funciones explicitamente atribuidas a la figura del Responsable

Seguridad de la Informacion en el ENS.

Adicionalmente, el Responsable de Seguridad serd el Secretario del Comité de
Seguridad de la Informacion, y como tal:

i)
i)
k)
1)

Convocara las reuniones del Comité de Seguridad de la Informacion.

Preparara los temas a tratar en las reuniones del Comité, aportando
informacion puntual para la toma de decisiones.

Elaborara el acta de las reuniones.

Convocard otros perfiles consultivos a las reuniones del comité si fuera
necesario.

m) Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

El detalle de las funciones del responsable se encuentra en el documento “Fichas de
Puestos”.

5.4 Responsable de Sistema.

El Responsable del Sistema serd designado por la direccion de ERITEA SISTEMAS S.L.U.
La persona designada figurard en la documentacion de seguridad del sistema de

informacion.
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El Responsable del Sistema tendra como minimo las siguientes funciones:

a) Desarrollar, operar y mantener el Sistema de Informaciéon durante todo su ciclo
de vida, de sus especificaciones, instalacion y verificacion de su correcto
funcionamiento.

b) Definir la tipologia y sistema de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

d) El Responsable del Sistema puede acordar la suspensién del manejo de una
cierta informaciéon o la prestacion de un cierto servicio si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los Responsables
de la Informacion afectada, del servicio afectado y el Responsable de la
Seguridad, antes de ser ejecutada.

El detalle de las funciones del responsable se encuentra en el documento “Fichas de
Puestos”.

5.5 Usuarios

El personal técnico y adminsitrativo accede a las aplicaciones con el perfil suficiente
para desempefar sus funciones profesionales, debido a la funcién asignada o del
puesto de trabajo que desempefia y de la unidad administrativa en la que se encuadra.

El detalle de las funciones de los técnicos se encuentra en el documento “Fichas de
Puestos”.

5.6 Procedimiento de designacion y renovacion de perfiles

Es funcion de la Direccion de la organizacion, en este caso del CEO de ERITEA SISTEMAS
S.L.U., designar los siguientes perfiles que se integraran en la estructura definida para
la seguridad de la informacién en la organizacion:
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v" Al Responsable de la Informacién/Servicio. Este cargo se ird renovando
automdticamente hasta que la Direccion anuncie la sustitucién de la persona
que ocupa el cargo.

v" Al Responsable de Seguridad, que debe reportar directamente a la Direccién y
al Comité de Seguridad. Este cargo se ird renovando automaticamente hasta
que la Direccién anuncie la sustitucion de la persona que ocupa el cargo.

v Al responsable de Sistema, que, en materia de seguridad, reportara al
Responsable de la Seguridad. Este cargo se ird renovando automéaticamente
hasta que la Direccién anuncie la sustitucién de la persona que ocupa el cargo.

El Comité de Seguridad analizara los candidatos propuestos para los diferentes perfiles
y realizara una propuesta final a la direccion para que esta lleve a cabo los
nombramientos.

5.7 Nombramientos

El CEO de ERITEA SISTEMAS S.L.U. ejercera como Responsable de la Informacién y de
los Servicios. Adicionalmente, ejercerd como Responsable de Tratamiento en
representacion de su organizacion.

El Delegado de Proteccién de Datos sera nombrado por la persona titular de la
empresa, con competencias en administracion electrénica a fin de dar cumplimiento a
lo requerido en el articulo 37 del RGPD, que llevara a cabo las tareas establecidas en el
articulo 39 del citado RGPD, asi como las que se deriven de la normativa espafiola de
proteccion de datos de caracter personal y de los documentos de buenas practicas que
se adopten por la propia organizacion.

Actualmente ERITEA SISTEMAS S.L.U no dispone de un DPD por no ser, en el caso de
esta organizacion, obligatorio su nombramiento. Si que dispone de los servicios de una
consultora externa especialista en Proteccién de Datos y Privacidad.

La consultora de Seguridad de la Informacion de ERITEA SISTEMAS S.L.U. ejercera
como Responsable de Seguridad de la Informacién.

El Responsable de Proyectos serd el Responsable del Sistema de Informacién,
seleccionado entre el personal técnico, con los conocimientos adecuados.
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El Comité de Seguridad de la Informacion analizara los candidatos propuestos para los
diferentes perfiles y realizarad una propuesta final a la direccion para que esta lleve a
cabo los nombramientos.

5.8 Compatibilidades

De acuerdo con los requerimientos sefialados en los diferentes articulos del Esquema
Nacional de Seguridad y' al contenido de las guias CCN-STIC (Guia 801 Funciones y

Responsabilidades) que lo desarrollan se pueden sefialar, recogidas textualmente, las

siguientes puntualizaciones respecto a los perfiles sefialados en las paginas anteriores:

Las figuras de Responsable de la Informacién y Responsable del Servicio
pueden recaer en la misma persona, Comité u érgano colegiado, como ocurre
en el caso de ERITEA SISTEMAS S.L.U., dependiendo de la naturaleza o tamaiio
de la organizacion.

El Responsable de Seguridad es la persona designada por la Direccion de la
organizacién, segun el procedimiento descrito en su Politica de Seguridad de la
Informacion. De conformidad con el principio de "segregacion de funciones y
tareas" recogido en el art. 10 del ENS, el Responsable de la Seguridad sera una
figura diferenciada del Responsable del Sistema, del responsable de la
Informacion y del Responsable del Servicio.

El perfil de Responsable del Sistema, dado que es el encargado de llevar a la
practica, implementar y controlar las medidas de seguridad no es compatible
con ningun otro perfil.

6 Estructuracion de la documentacion de seguridad

6.1 Clasificacion de la documentacion

La documentacion de seguridad se clasifica en cuanto a su contenido del siguiente

modo:

a)

Politica de seguridad: El presente documento, que establece las directrices
generales de |la seguridad en ERITEA SISTEMAS S.L.U. al mas alto nivel.
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b) Normativa de seguridad: Los documentos que establecen la obligatoriedad de
la documentacion de seguridad.

c) Politicas particulares y planes especificos: Documentacion que establece
directrices de actuacion en areas determinadas.

d) Procedimientos: Documentos que establecen maneras concretas de actuacion.

e) Registros: Documentos que reflejan los resultados de los procedimientos.

f) Inventarios: Relacion de items en un momento determinado.

g) Otra documentacion: Cualquier otra documentacion relevante a la seguridad
de la informacion procesada por ERITEA SISTEMAS S.L.U.

6.2 Procedimiento para la clasificacion

La clasificacién la realiza el Responsable de Seguridad, bajo la supervision del Comité
de Seguridad de ERITEA SISTEMAS S.L.U.

6.3 Generacion y aprobacion de la documentacion

La documentacion la genera el Responsable de Seguridad, o personal bajo su direccién,
la propuesta la realiza el Comité de Seguridad y la aprueba la direcciéon de ERITEA
SISTEMAS S.L.U.

6.4 Acceso ala documentacion

El acceso a esta documentacion se autoriza por el Responsable de Seguridad, previa
deliberacién en el Comité de Seguridad. A cada usuario solo se le conceden los
privilegios minimos para cumplir con estas obligaciones.

La difusion de determinada documentacion esta regulada en los correspondientes
procedimientos de difusion.

6.5 Revision de la documentacion de seguridad

La revision de la documentacion de seguridad se realiza conforme a los procedimientos
que se establezcan.
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Z

Principios Basicos y Requisitos Minimos de Privacidad y Seguridad de

la Informacién

7.1 Principios basicos

ERITEA SISTEMAS S.L.U. tratara la informacion y los datos personales bajo su
responsabilidad conforme a los siguientes principios de proteccion de datos vy

seguridad de la informacién:

a)

b)

d)

f)

g)

h)

Licitud, lealtad y transparencia: Los datos de caracter personal serdn tratados de
manera licita, leal y transparente en relacién con el interesado.

Legitimacion en el tratamiento de datos personales: Solo se trataran los datos de
caracter personal cuando dicho tratamiento se encuentre amparado en alguna de
las causas de legitimacion establecidas en los articulos 6 y 9 del RGPD.

Limitacion de la finalidad: Los datos de caracter personal seran tratados para el
cumplimiento de fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines.

Minimizacion de datos: Los datos de caracter personal seran adecuados,
pertinentes y limitados a lo necesario en relacion con los fines para los que son
tratados.

Exactitud: Los datos de caracter personal seran exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o
rectifiquen sin dilacidn los datos personales que sean inexactos con respecto a los
fines para los que se tratan.

Limitacion del plazo de conservacion: Los datos de caracter personal seran
mantenidos de forma que se permita la identificacion de los interesaos durante no
mas tiempo del necesario para los fines que justificaron su tratamiento.

Integridad y confidencialidad: Los datos de caracter personal serén tratados de tal
manera que se garantice su seguridad, incluida la protecciéon contra el tratamiento
no autorizado o ilicito y contra su pérdida, destruccion o dafo accidental, mediante
la aplicacion de medidas técnicas u organizativas apropiadas. Quienes intervengan
en el tratamiento de los datos estaran sujetos al deber de secreto incluso después
de haber concluido aquel.

Responsabilidad proactiva: ERITEA SISTEMAS S.L.U. serd responsable del
cumplimiento de los principios anteriormente sefialados y adoptara las medidas
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j)

técnicas y organizativas que le permitan estar en condiciones de demaostrar dicho
cumplimiento.

Atencién de los derechos de los afectados: Se adoptaran medidas en Ia
organizaciéon que garanticen el adecuado ejercicio por los afectados, cuando
proceda, de los derechos de acceso, rectificacion, supresion, oposicion, limitacion
del tratamiento y portabilidad respecto de sus datos de caracter personal.

Alcance estratégico: La proteccidon de datos y la seguridad de la informacion debe
contar con el compromiso y apoyo de todos los niveles directivos de forma que
pueda estar coordinada e integrada con el resto de iniciativas estratégicas de
ERITEA SISTEMAS S.L.U. para conformar un todo coherente y eficaz.

Seguridad integral: La seguridad tendera a la preservacion de la confidencialidad,
la integridad y la disponibilidad de la informacién, pudiendo, ademas, abarcar otras
propiedades, como la autenticidad, la responsabilidad, la fiabilidad y el no repudio.
La seguridad se entiende como un proceso integral constituido por todos los
elementos técnicos, humanos, materiales y organizativos, relacionados con el
sistema, evitando, salvo casos de urgencia o necesidad, cualquier actuacién
puntual o tratamiento coyuntural.

Gestion de riesgos: La gestion del riesgo es el conjunto de actividades coordinadas
que ERITEA SISTEMAS S.L.U. desarrolla para dirigir y controlar el riesgo,
entendiendo como riesgo el efecto de la incertidumbre sobre la consecucidn de los
objetivos. El andlisis y gestidon de riesgos son parte esencial del proceso de
proteccion de datos y de seguridad de la informacion de ERITEA SISTEMAS S.L.U.,
de forma que perita el mantenimiento de un entorno controlado, minimizando los
riesgos hasta niveles aceptables. La reduccién de estos niveles se realizard
mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de
los riesgos a los que estén expuestos la eficacia y el coste de las medidas de
seguridad. Al evaluar el riesgo ERITEA SISTEMAS S.L.U. tendra en cuenta los riesgos
que se derivan para los derechos de las personas con respecto al tratamiento de
sus datos personales.

m) Proceso de verificacion: ERITEA SISTEMAS S.L.U. implantard un proceso de

verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas
y organizativas para garantizar la privacidad y seguridad de la informacién.

Proteccion de datos y seguridad desde el disefio: ERITEA SISTEMAS S.L.U.
promovera la implantacién'del principio de proteccidon de datos desde el disefio
con el objetivo de cumplir los requisitos definidos en el RGPD vy, por tanto, los

derechos de los interesados de forma que la proteccion de datos se encuentre
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p)

q)

presente en las primeras fases de concepcién de un proyecto. Asimismo, la
seguridad de la informacion se aplicara desde el disefio inicial de los sistemas de
informacion.

Prevencidn, reaccién y recuperacion: La privacidad y seguridad de la informacion
debe contemplar los aspectos de prevencion, reaccidn y recuperacion sobre los
activos, para conseguir que las amenazas sobre los mismos no se materialicen, no
afecten gravemente a la informacion que maneja, o los servicios que se prestan.
Lineas de defensa: Los sistemas de informacidn han de disponer de una estrategia
de proteccién constituida por multiples capas de seguridad.

Reevaluacion periddica: La gestion de la Privacidad y Seguridad de la Informacién
se revisaran, evaluard y actualizara periodicamente para mantener su eficacia de
forma continuada, con la finalidad de hacer frente a la constante evolucién de los
riesgos y las medidas de seguridad.

Responsabilidad diferenciada: En los sistemas de informacién responsabilidad de
ERITEA SISTEMAS S.L.U. se observara el principio de responsabilidad diferenciada
de forma que se delimiten las diferentes responsabilidades y roles.

7.2 Requisitos minimos

ERITEA SISTEMAS S.L.U. establece los siguientes requisitos minimos, que han de regir

su Marco Regulador:

a)

b)

Organizacion e implantacion del proceso de seguridad: La seguridad compromete
a todo el personal dentro del alcance definido en este documento.

Andlisis y gestion de los riesgos: ERITEA SISTEMAS S.L.U. debe analizar y tratar sus
riesgos empleando metodologias reconocidas. Las medidas adoptadas para mitigar
o suprimir los riesgos deberan estar justificadas y, en todo caso, existird una
proporcionalidad entre ellas y los riesgos, en especial cuando se traten datos de
caracter personal.

Evaluacion de impacto en la privacidad: Cuando se traten datos de caracter
personal que, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo
para los derechos y libertades de las personas, debe realizarse, antes del
tratamiento, una evaluacién del impacto en la privacidad.

Gestion de Personal: El personal de las entidades incluidas en el alcance seran
informados de sus deberes y obligaciones en materia de seguridad.

19/24




> POLITICA DE SEGURIDAD DE Version 01

ERITEA LA INFORMACION (ENS) 15/05/2024

SISTEMAS

e)

f)

g)

h)

i)

k)

Profesionalidad: El personal de las entidades incluidas en el alcance que
desarrollen funciones en el ambito de la Privacidad y Seguridad de la Informacion
dispondran de la capacitacion adecuada para la ejecucion de las tareas
encomendadas.

Autorizacion y control de los accesos: El acceso a los sistemas de informacion
estaran controlados y limitados. Cada usuario, proceso, dispositivo y otros sistemas
de informacién que accedan a la informacién de los sistemas de ERITEA SISTEMAS
S.L.U. debe estar identificado de forma unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha
realizado determinada actividad.

Proteccion de las instalaciones: Las instalaciones de ERITEA SISTEMAS S.L.U.
contaran con medidas de seguridad fisica adecuadas a la informacion que tratan en
su interior.

Adquisicion de productos: Antes de la adquisicion de cualquier producto de
seguridad de la informacién aplicable al alcance incluido dentro del ENS, se
seguirdn las pautas descritas en la Guia del CCN 105 Version febrero 2021. Queda
estrictamente prohibido el uso de programas informaticos sin la correspondiente
licencia, asi como el uso, reproduccion, cesion, transformacion o comunicacion
publica de cualquier tipo de obra o invencion protegida por la propiedad
intelectual o industrial.

Seguridad por defecto: Los sistemas de informacién deben disefiarse y
configurarse de forma que proporcionen las minimas funcionalidades requeridas,
incluidas aquellas relacionadas con la operacion, administracion y registro de
actividad, asegurando su disponibilidad y de forma que una utilizacién insegura
requiera de un acto consciente por parte del usuario.

Integridad y actualizacion del sistema: Cualquier elemento fisico o logico requiere
la autorizacion del Responsable de Seguridad de la Informaciéon para poder
proceder a su instalacion en los sistemas de informaciéon de ERITEA SISTEMAS
S.L.U. Se mantendra actualizado el estado de seguridad de los sistemas de
informaciéon, en relacion con las especificaciones de los fabricantes, las
vulnerabilidades y las actualizaciones que les afecten, de forma que dicho estado
sirva como entrada a las actividades de gestion de riesgos.

Proteccion de la informacion almacenada y en transito: Se prestara especial
atencion a la informacion, en cualquier soporte, almacenada o en transito a través
de entornos inseguros. Apliténdose las medidas de seguridad que correspondan a
la naturaleza del soporte en que se encuentren, de conformidad con las normas de

aplicacion a la seguridad de estos.
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I) Prevencion ante otros sistemas de informacién interconectados: Se protegeran
adecuadamente tanto las comunicaciones entre los sistemas de informacion y
otros sistemas externos y en particular los puntos de interconexion entre las redes
que soporten dichas comunicaciones, especialmente aquellas que se realicen a
través de redes publicas.

m) Registro de actividad: Con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccion de datos personales, de funcién publica o laboral, y
demas disposiciones gque resulten de aplicacién, se registraran las actividades de
los usuarios, reteniendo la informacion necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona, entidad o proceso que actua.

n) Incidentes de seguridad: Se implantaran los mecanismos apropiados para la
correcta identificacion, registro, resolucion y notificacion, en los términos previstos
en el RGPD y el ENS, de los incidentes de seguridad.

o) Continuidad de la actividad: Se desarrollaran planes de continuidad de negocio y
actividades de recuperacion para garantizar la disponibilidad de los servicios.

p) Mejora continua del proceso de seguridad: La gestion de Privacidad y Seguridad
de la Informacidn estarad sometida a un ciclo de mejora continua como resultado de
la aplicacion del principio de reevaluacién periédica.

8 Relacion con terceras partes

Cuando un tercero preste servicios a ERITEA SISTEMAS S.L.U. en el que deba acceder a
datos personales de los que ERITEA SISTEMAS S.L.U. es Responsable del Tratamiento, o
se cedan activos de informacion a éstos, se le debe hacer participe del Marco
Regulador de Privacidad y Seguridad de la Informacién que atafia a dichos servicios o
activos.

Las terceras partes quedan sujetas a las obligaciones establecidas en dicho Marco.

Los contratos, encargos o convenios que se suscriban a partir de la entrada en vigor de
este acuerdo deben incluir la obligacién de cumplir esta Politica.

Las subcontrataciones requeriran el consentimiento expreso del Responsable de la
Informacién/Servicio para el acceso a los activos de la informacion.
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Cualquier tercero adjudicatario de un contrato, encargo o convenio que conlleve el
tratamiento de datos de caracter personal en nombre de ERITEA SISTEMAS S.L.U.
debera ser constituido como Encargado de Tratamiento y firmar el correspondiente
contrato como anexo a los contratos suscritos para la prestacion de los servicios
contratados, ademéas de los correspondientes acuerdos de confidencialidad con la
empresa proveedora y con los trabajadores externos que vayan a acceder a la
informacion de ERITEA SISTEMAS S.L.U.

Cuando ERITEA SISTEMAS S.L.U. preste servicios a otras organizaciones o maneje
informacion de otras organizaciones, se les hara participes de esta Politica de
Seguridad de la Informacion, se estableceran canales para reporte y coordinacion de
las respectivas unidades de Seguridad TIC y se establecerdn procedimientos de
actuacion para la reaccion ante incidentes de seguridad.

Cuando ERITEA SISTEMAS S.L.U. utilice servicios de terceros o ceda informacién a
terceros, se les hard participes de esta Politica de Seguridad y de la Normativa de
Seguridad que atafia a dichos servicios o informacion. Dicha tercera parte quedara
sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla.

Si un tercero no puede cumplir algin aspecto de la Politica de Seguridad de la
Informacion segun lo que se requiere en los parrafos anteriores, sera preciso obtener
un informe del responsable de seguridad competente que precise los riesgos en que se
incurre y la manera de tratarlos. Con anterioridad a su continuacion, también sera
necesario que los responsables de la informacion y los responsables de los servicios
afectados aprueben dicho informe antes de seguir adelante.

9 Resolucion de conflictos

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa definida para la gestion de la seguridad de la informacion, lo resolvera su
superior jerarquico; en su ausencia, prevalece la decision del Comité de Seguridad de
la Informacion.

En caso de conflicto entre los responsables que componen la estructura organizativa
para la gestidon de la seguridad de la informacién y los definidos en la normativa de
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proteccion de datos de caracter personal, prevalece la decision que implique el nivel
mas alto de proteccién.

10 Obligaciones del personal

Todos los miembros de ERITEA SISTEMAS S.L.U. tienen la obligacién de conocer y
cumplir esta Politica de Seguridad de la Informacién y la Normativa de Seguridad que
la desarrolla, siendo responsabilidad del Comité de Seguridad de la Informacién de la
empresa disponer los medios necesarios para que la informacién llegue a los
afectados.

Todos los miembros de la empresa atenderan a una sesién de concienciacién en
materia de seguridad TIC al menos una vez al afio. Se establecerd un programa de
concienciacion continua para atender a todos los miembros de la organizacién, en
particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracidn de sistemas
TIC recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacién sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

Para ello, ERITEA SISTEMAS S.L.U. garantizard la definicién y la ejecucion de las
acciones necesarias para concienciar y fomentar el cumplimiento de las obligaciones
por parte del personal con relacién a los riesgos y las amenazas relativos a la seguridad
de la informacion.

La gestion y preservacién de la seguridad de la informacién y el cumplimiento de los
objetivos citados en esta Politica deben ser el fin comin de todas las personas que
presten servicio directa o indirectamente en la organizacién, de tal manera que son
responsables del uso correcto de los activos de tecnologias de la informacién y de las
comunicaciones puestos a su disposicion.

El incumplimiento de esta politica de seguridad de la informacion podré suponer el
inicio de las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades
legales que correspondan.
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Los usuarios de ERITEA SISTEMAS S.L.U. serdn responsables de aquella informacion
que manejen y/o a la que accedan, en funcién de los permisos que les sean asignados
dentro de la organizacién, en el desarrollo de sus actividades profesionales. Dicha
informacion tendra asignados los niveles de seguridad requeridos.

11 Revision de la politica

El Responsable de Seguridad asegurara la revision de la Politica de Seguridad de la
Informacién cuando se' produzcan cambios significativos en el contexto y/o la
organizacion de ERITEA SISTEMAS S.L.U., la cual se elevard, para su revision y
aprobacion, al Comité de Seguridad de la Informacion.

Su revision debe garantizar que ésta se encuentra alineada con la estrategia, la mision
y vision del organismo en materia de Privacidad y Seguridad de la Informacién.

En dltimo término, la Politica de Seguridad de la Informacidn, y sus revisiones, sera

aprobada formalmente por la Direccion de la Organizacién y tendrd caracter
imperativo sobre toda la organizacion.

12 Aprobacién y entrada en vigor

Esta Politica de Seguridad de la Informacion es efectiva desde el dia siguiente de su
aprobacion y hasta que no sea reemplazada por otra versién posterior.
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